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INFORMACION DEL ARTICULO RESUMEN
Historia del articulo: El matoneo y el ciberacoso implican conductas de agresién o intimidacién intencional y
Recibido: 21 de octubre de 2020 repetitiva con desequilibrio de poder, caracteristicas compartidas con el ciberacoso. Colombia
Aceptado: 15 de junio de 2022 es uno de los paises latinoamericanos con mayor incidencia de esta problemética, por lo que
cuenta con aplicaciones méviles y plataformas gubernamentales gratuitas para su educacién
Editor adjunto y abordaje. Por lo anterior, este articulo pretende describir el impacto positivo de las
Alvaro Le6n Jacome Orozco aplicaciones mdviles contra el matoneo y ciberacoso disponibles en plataformas Play Store®
y App Store® en Colombia. De acuerdo con el objetivo de las aplicaciones: cinco eran para la
Palabras clave: prevencién y manejo del matoneo, tres solo para prevencion, y otras tres que promovian el
Acoso escolar. acoso o conductas violentas. En cuanto a la modalidad implementada en las aplicaciones
Ciberacoso. analizadas: cuatro eran informativas, tres asistenciales, dos de reporte de casos y cuatro eran
Adolescente. juegos. Las dos aplicaciones méas descargadas fueron juegos con promocién del matoneo. Las
Aplicaciones moviles. aplicaciones moviles educativas, asistenciales y de reporte de casos de matoneo y ciberacoso,
Estrategias de eSalud. ya han validado su eficiencia en la literatura existente. En cambio, los juegos que predominan

en numero de descargas promueven estas conductas y deben ser regulados por los cuidadores
conforme a la ley colombiana. En conclusion, se recomienda el uso de las aplicaciones méviles
educativas, asistenciales y de reporte para disminuir el acoso escolar y ciberacoso en las
instituciones educativas colombianas.
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ABSTRACT

Bullying and cyberbullying involve aggressive behaviors or intentional and repetitive
intimidation that creates a power imbalance. Colombia is one of the countries in Latin
America with the highest incidence of this problem. It has a great availability of mobile apps
and computer platforms directed toward bullying education and management. Therefore, this
article intends to determine the positive impact of mobile apps against bullying and
cyberbullying available on Colombia's Play Store® and App Store® platforms. Among the
objective of the analyzed apps, five were for bullying prevention and management, three only
for prevention, and the other three were for promoting bullying. According to their modality,
four were informative, three offered assistance, two showed reporting systems, and four were
games. The two most downloaded apps were games promoting bullying. The informative,
assistance and report apps for bullying and cyberbullying in Colombia could be established
in academic institutions because their efficiency has been validated throughout the current
literature. However, the games promoting bullying and having the highest downloads should
be regulated according to Colombian legislation. Informative, assistance and report apps are

recommended for bullying and cyberbullying in Colombia.

El matoneo implica conductas de agresién o intimidacién
intencionales y repetitivas contra una persona que es incapaz
de defenderse, generando un desequilibrio de poder (1). Estas
conductas incluyen rumores, insultos, apodos, gestos obsce-
nos o muecas, bromas, aislamiento social, discriminacién,
advertencias, e incluso agresién fisica (2). El matoneo escolar
de tipo psicolégico predomina entre los once y los doce anos,
mientras que el matoneo de tipo verbal predomina entre los
doce y los dieciséis afios (3). El ciberacoso posee caracteristicas
similares (4), pero se realiza por medio de herramientas
digitales como el correo electrénico, los teléfonos celulares, los
mensajes de texto, las redes sociales, y las paginas web (5).

A pesar de sus diferencias, ambas modalidades de matoneo
tienen repercusiones fisicas y psicoldgicas que afectan a la vic-
tima, al acosador y a los espectadores (6). En las victimas se ha
evidenciado la presencia de ataques de ira, ansiedad, pesadi-
llas, conductas de infantilizacién, somatizacién, inflamacién
crénica sistémica persistentes hasta la adultez (6), inicio tem-
prano de la sexualidad (7), y mayor riesgo de depresién, suicidio
y abuso de sustancias psicoactivas (5,6). Por su parte, los espec-
tadores pueden presentar sumisién, conductas antisociales o
delictivas y sentimientos de culpa (4). Ademas, quienes actian
como acosadores tienen mayor riesgo de fracaso escolar, falta
de empatia y problemas con figuras de autoridad, asi como
mayor participacién en conductas de vandalismo y conflictos
legales (8).

En el 2018, se reporté a nivel mundial un aumento expo-
nencial de los casos de matoneo (9). Segin la UNESCO (10) uno
de cada tres nifos sufria de algin tipo de acoso siendo Medio
Oriente, Africa del Norte y Subsahariana los continentes con
las prevalencias mas altas, y América Central, el Caribe y Euro-
pa las regiones con menor numero de casos. Sin embargo, otros
estudios (11) estiman que en Latinoamérica hasta el 50 % de la
poblacién ha sido victima de matoneo, y el 34.9 % ha actuado
como agresor. Frente a esto, cabe resatar que Colombia es uno
de los paises con mas incidencia de acoso en Latinoamérica,
registrando 2 981 casos graves entre 2017 a 2018 (2). La pobreza,

disfuncién familiar y conductas violentas por parte de los cui-
dadores pueden ser factores contribuyentes a esta problema-
tica (12).

Por lo anterior, se ha implementado el uso de estrategias
digitales para impactar en este fenémeno. Las aplicaciones
moviles han demostrado efectividad para la prevencién e inter-
vencién del matoneo en contextos escolares y laborales de
paises como Espana (13) y Corea del Sur (14). También se ha
comprobado su utilidad en el manejo del estrés, depresion,
ansiedad y malestar laboral que constituyen efectos secunda-
rios del matoneo (15).

En Colombia se dispone de diferentes plataformas guber-
namentales gratuitas para el manejo del matoneo y el cibera-
coso. La plataforma «teprotejo» (16), junto con las aplicaciones
«AMIS» (17) y «Antibullying 4 kids» (18) fueron disehiadas para
la deteccién de casos de matoneo. Esta tltima también brinda
opciones para su intervencioén, asi como las plataformas «Kit
PaPaz» (16) y la linea 106 (19). Por otro lado, esta la plataforma
«Legalapp» (20) como estrategia informativa acerca del mato-
neo en menores de edad, y «enTICconfio» (21) que contribuye
a la prevencién del ciberacoso.

Con la creacién e implementacién de la tecnologia como
pilar en nuestro dia a dia con fines educativos, recreacionales
o comunicativos estas herramientas digitales, especialmente
las aplicaciones méviles, pueden tener un impacto en el fené-
meno del matoneo y el ciberacoso en Colombia, pero son pocas
las investigaciones en este aspecto. El objetivo del presente
articulo es caracterizar las aplicaciones moéviles referentes al
acoso escolar y ciberacoso disponibles en Colombia a través de
las plataformas Play Store® para dispositivos Android®, y App
Store® para dispositivos iOS® con el fin de determinar su
impacto en este problema de salud publica.

De la biisqueda realizada, se analizaron trece aplicaciones
mbéviles en total (Ver Figura 1), las cuales fueron descargadas y
analizadas para clasificarlas segiin su propdsito. Se encontrd
que siete aplicaciones tenian como fin tanto la prevencién
como el manejo del acoso, de las cuales, dos estaban dirigidas
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al ciberacoso y cinco al matoneo. Adicionalmente, tres aplica-
ciones se enfocaban exclusivamente en la prevencién, siendo
dos de ellas dirigidas inicamente al ciberacoso y una referen-
te tanto al matoneo como al ciberacoso. Las tres aplicaciones
restantes correspondian a la categoria de promocién de mato-
neo y contaban con una restriccién para ser usadas desde los
doce anos. Ninguna de las aplicaciones tenia como unico
propésito la intervencién y/o manejo (Ver Tabla 1).

La mayoria de las aplicaciones incluidas estaban en el idio-
ma inglés (nueve aplicaciones), mientras que solo cuatro se
encontraban disponibles en espanol. Una de las aplicaciones
tenia, ademads del inglés, la opcién del aleman. El idioma de las
aplicaciones podria representar un obstaculo para su uso a
nivel nacional, dado que el dominio del inglés en la poblacién
es bajo (22). No obstante, es importante tener en cuenta que
algunos colegios publicos y privados, en paises como Argenti-
nay Colombia, cuentan con aulas de ensefianza de inglés (23)
por lo que los profesores podrian orientar a los alumnos acer-
ca del uso de estas herramientas.

En cuanto a la modalidad implementada para su propésito,
cuatro de las aplicaciones eran informativas; estas incluian
videoclips, lecturas, imagenes y graficas que exponian al usua-
rio a las problematicas descritas, su impacto en las personas,
los factores de riesgo para conductas suicidas, y planteaban
posibles soluciones. Asimismo, la modalidad asistencial se
encontrd en tres aplicaciones que guiaba a los cuidadores en
cémo dar acompafiamiento, al igual que guiaba al agresor y a
la victima para la prevencién y/o resolucién de estas conductas.
En el campo de la salud mental las aplicaciones moéviles han
demostrado eficiencia para la educacién de pacientes median-
te modalidades informativas, apoyando la idea de que estas
intervenciones pueden beneficiar a los usuarios (24). De igual
forma, las aplicaciones de tipo asistencial han sido utilizadas

Figura 1. Proceso de seleccién de las aplicaciones méviles

para aumentar el bienestar laboral y disminuir los puntajes de
las escalas de estrés, depresioén y ansiedad (14).

Por otro lado, se encontraba una modalidad para que los
padres o cuidadores hicieran el reporte de casos de matoneo o
ciberacoso en dos aplicaciones. Se ha demostrado la utilidad
del uso de plataformas para reporte o deteccidn, siendo estra-
tegias eficientes para incorporar en escuelas. Un estudio rea-
lizado en Espaia por Peinado y Mateos sostiene que estas
practicas son eficientes para la proteccién de los estudiantes
dentro y fuera de los colegios. Estas aplicaciones deben estar
apoyadas por los centros educativos para instaurar su uso obli-
gatorio y garantizar un alcance significativo (13).

Por ultimo, cuatro de las aplicaciones implementaban la
modalidad del juego para mostrar los efectos del matoneo.
Estas aplicaciones cuentan con la ventaja de tener formatos
familiares y llamativos para los estudiantes. Ademas, usan
estrategias educativas concisas como los cémics. No obstante,
se evidenci6 que dos aplicaciones de juego, que promovian una
respuesta violenta hacia los agresores, llegaban a tener un
numero de descargas considerablemente mas elevado que las
aplicaciones con objetivos preventivos y terapéuticos, a pesar
de que reportan en su informacién la presencia de contenido
violento, imagenes relacionadas con el consumo de sustancias
psicoactivas como alcohol, cigarrillo y otras drogas.

Lo anterior, coincide con un estudio donde establecen que
el uso de este tipo de juegos predomina entre los escolares (25).
Esto es algo preocupante que plantea inquietudes respecto al
impacto de estas aplicaciones en los menores que las utilizan,
dado que se ha planteado una relacién causal entre los juegos
de violencia y la agresién entre pares, al igual que el desarrollo
de menor empatia en los jugadores (25,26). Otros estudios no
han encontrado un aumento de las conductas violentas en los
usuarios de juegos con contenido violento respecto a los usua-
rios de otro tipo de juegos no violentos (27).
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Tabla 1. Caracterizacién de las aplicaciones.

Nombre de la Numero de . A -
Y ~ Idioma Objetivo Caracteristicas
aplicacion (afio) descargas
Juego sobre un nifio «nerd» que ha sido
Bad Nerd (2015) 1.000.000+ Inglés Promocién S osE Oy A DG St e R
como nunca para defenderse contra sus
agresores.
I E o T e Inglés Promocién Lﬁﬁgil:;:?;l::cizle:aséfarrlzlllllr‘?da;;lig ue
American Bully (2019) 100.000+ g a eseu q
participa en situaciones de matoneo.
Es una solucién no intrusiva, innovadora
y premiada para detener el ciberacoso
e T G ’ » desd'e antes dei que ocurra. El teclado
. 50.000+ Inglés Prevencién le brinda al nifio(a) una segunda
Cyberbullying (2017) . .
oportunidad para pausar, revisar y
volver a pensar los mensajes antes de
enviarlos.
. Videojuego interactivo sobre un nifio
Square Boy vs Bullies 16 iy fre d d
(2017) 5.000+ Inglés Promoci6én que sufre de matoneo y se venga de sus
abusadores de manera violenta.
Cyberbullying first aid app Inglés / 32 Videoclips aue brindan COnSEJOs § Sl
5.000+ . Prevencion el comportamiento, acompafamiento y
(2018) aleman : .
soporte legal para combatir el ciberacoso.
Prevencién e Brinda informacién y asistencia
Prevensuic (2015) 5.000 + Espariol informacién y profesional con el fin de disminuir los
manejo factores de riesgo que llevan al suicidio.
TR g el » Infqrrpacmn profesional d1‘r1g1.da a
. . - Prevencién y familias y docentes para eliminar el
de Convivencia Escolar 1.000+ Esparfiol . . . .
manejo acoso escolar y mejorar la convivencia
(2017) e
familiar.
Prevencién Permite a estudiantes reportar actos
The BullyBox (2015) 1.000+ Inglés maneio y de intimidacién. Si se desea, se puede
) ingresar con el cédigo de cada escuela.
Brinda informacién sobre qué hacer
BullyProof Assitant: anti- A o cpando LR det acoso e§colar °
1.000+ Inglés Prevencién ciberacoso y permite el registro de los
bully (2013) o .
incidentes. Se pueden adjuntar fotos o
archivos.
Prevencién A través de comics, se tratan los
Vidas Cruzadas (2018) 1.000+ Espariol maneio y problemas del alumno y se buscan
) soluciones.
Estrategias practicas que permiten
0 controlar las emociones de la poblacién
Calma - Prevencién y
1.000 + Espanol a vulnerable, como las que sufren de
(2019) manejo .
matoneo, con el fin de manejar y
prevenir el riesgo de suicidio.
Contiene 3 minijuegos que abordan
L. diferentes temas sobre el ciberacoso,
Cybersafe g Prevencién y 2
1.000 + Inglés : estos educan sobre el tema y brindan
(2013) manejo . . i .
herramientas para identificar si el
usuario es victima.
Servicio de vigilancia usado por los
Pocket Guardian Parents- Prevencién padres mediante los dispositivos
stop Cyberbullying 1.000 + Inglés maneio y moviles para mantenerse al tanto de las
(2018) ) actividades de sus hijos en redes sociales

y evitar el ciberacoso.



28  Descripcién de aplicaciones méviles relacionadas en prevencién, manejo y promocién de acoso y ciberacoso escolar. Rodriguez F, Pérez V, Olaya D, et al.

Debido a que en las plataformas especifican que estos jue-
gos pueden ser usados desde los doce afios, podrian contribuir
a la perpetuacién del matoneo ya que es el periodo de mayor
riesgo de presentar estas conductas. Por ende, se requiere una
regulacién por parte de los padres y cuidadores del uso de las
aplicaciones para evitar normalizar la cultura de matoneo entre
los adolescentes (3). De acuerdo con la Ley 1554 de 2012, los
juegos de violencia distribuidos en Colombia deben tener una
restriccién de circulacién para menores de 18 afios. Conforme
a esta ley, se deben «promover campaiias pedagogicas y edu-
cativas orientadas a advertir a los padres de familia y a los
jugadores, sobre las implicaciones que para la salud puede
ocasionar el uso de videojuegos» (28).

Igualmente, una limitacién de estos hallazgos es que no se
pudo discriminar el nimero de descargas por pais debido a que
esta informacién no estd disponible en las plataformas explo-
radas, asi que su frecuencia de uso en Colombia especifica-
mente no pudo ser determinada. Otra limitacién fue no poder
caracterizar a los usuarios de estas aplicaciones, por lo que no
se sabe si son usadas por los menores o sus cuidadores. Mas
aun, no se analizaron aplicaciones potencialmente efectivas
debido a su bajo nimero de descargas, estas se podrian imple-
mentar en futuros estudios en la poblacién colombiana con el
fin evaluar el impacto de estas en el matoneo o ciberacoso.

En conclusién, en Colombia estan disponibles para descar-
ga gratuita aplicaciones méviles educativas, asistenciales y de
reporte de casos de acoso escolar y ciberacoso, cuya utilidad
estd apoyada por estudios realizados en otros paises. Por lo
tanto, podrian constituirse como estrategias potencialmente
aplicables en instituciones educativas de nuestro pais. Sin
embargo, las mas populares entre los usuarios a nivel mundial
son los juegos que promueven estas conductas y podrian llegar
a incentivar comportamientos violentos en los menores. Estas
deben ser reguladas por los cuidadores conforme a la ley
colombiana para que no contribuyan a aumentar este proble-
ma de salud publica.
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